
Дополнительная профессиональная программа -  

программа повышения квалификации  

«Техническая защита информации.  
Способы и средства защиты информации ограниченного доступа,  
не содержащей сведения, составляющие государственную тайну, 

от утечки по техническим каналам» 
 

 

 
1. Учебный план программы 

 
7.1.  Категория обучающихся: специалисты (включая государственных гражданских 

служащих), работающие в области ТЗИ в части выбора и применения способов и средств 
зашиты информации ограниченного доступа от утечки по техническим каналам. 

   7.2. Форма обучения: очная. 

   7.3. Срок освоения программы: 216 академических часов. Из них: аудиторные занятия 
(включая текущий и итоговый контроль знаний) – 145 часов, самостоятельная работа 
обучающихся –71 час.  

   7.4. Режим занятий: пятидневная учебная неделя, 9 академических часов в день.  

Для всех видов аудиторных учебных занятий академический час устанавливается 

продолжительностью 45 минут. 

Начало занятий в 09.00, перерыв между занятиями - 10 минут, перерыв на обед – один 

час. 
 
7.5.  План учебного процесса: 
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Распределение времени по 

видам занятий, час 
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1 2 3 4 5 6 7 8 9 10 11 

1. Обязательная часть 171 114 36 38 14 20 6 57 
- 

1.1. Раздел № 1. 

Организация работ по ТЗКИ. 36 24 8 12 2 — 2 12 
Текущий 
контроль. 

Тестирование 

1.1.1 Тема №1. Цели и задачи ТЗКИ. 6 4 2 2 — — — 2  

 
1.1.2. 

Тема №2. Защищаемые 

информация и информационные 

ресурсы. Объекты защиты. 

 

4 

 

2 

 

2 

 

— — — — 
 

2 

 

1.1.3. Тема №3. Правовые основы ТЗКИ. 10 6 2 4 — — — 4  

 
1.1.4. 

Тема №4. Требования по защите 

информации и созданию системы 

защиты информации. 

 

14 

 

10 

 

2 

 

6 

 

2 — — 
 

4 

 

1.1.5. Контроль знаний. 2 2 — — — — 2 —  

 Раздел № 2.         Текущий 



1.2. Защита информации  

от утечки по ТК. 
72 48 18 8 — 20 2 24 контроль. 

Тестирование 

 
1.2.1. 

Тема №1. Технические каналы 

утечки акустической речевой  

информации. 
18 12 4 2 — 6 — 6 

 

 
1.2.2. 

Тема №2. Технические каналы 

утечки информации, 

обрабатываемой ТС. 
14 8 2 2 — 4 — 6 

 

 
1.2.3. 

Тема №3. Способы и средства  ЗИ, 

обрабатываемой ТС, от утечки за 

счет ПЭМИН. 

 

18 

 

12 

 

6 

 

2 

 

— 

 

4 

 

— 

 

6 

 

 
1.2.4. 

Тема № 4. Способы и средства 

защиты акустической речевой 

информации от утечки по ТК. 

 

20 

 

14 

 

6 

 

2 

 

— 

 

6 

 

— 

 

6 

 

1.2.5. Контроль знаний. 2 2 — — — — 2 —  

 
1.3. 

Раздел № 3.  

Контроль состояния ТЗКИ  

от утечки по ТК. 

 

63 

 

42 

 

10 

 

18 

 

12 

 

— 

 

2 

 

21 
Текущий 
контроль. 

Тестирование 

1.3.1. Тема №1. Основы организации 

контроля защищенности информа-

ции от утечки по ТК. 

10 8 2 6 — — — 2  

 
1.3.2. 

Тема №2. Методы и средства 

контроля защищенности инфор-

мации, обрабатываемой ТС, от 

утечки за счет ПЭМИН. 

 

17 

 

12 

 

2 

 

6 

 

4 

 

— 

 

— 

 

5 

 

 
1.3.3. 

Тема №3. Методы и средства 

контроля защищенности акусти-

ческой речевой информации от 

утечки по ТК. 

 

12 

 

8 

 

2 

 

4 

 

4 

 

— 

 

— 

 

4 

 

 
1.3.4. 

Тема №4. Аттестация объектов 

информатизации на соответствие 

требованиям о защите  инфор-

мации ограниченного доступа, не 

составляющей государственную 

тайну. 

 

14 

 

8 

 

2 

 

2 

 

4 

 

— 

 

— 

 

6 

 

 
1.3.5. 

Тема №5. Сертификация средств 

защиты информации от утечки по 

ТК. 
8 4 2 2 — — — 4 

 

1.3.6. Контроль знаний. 2 2 — — — — 2 —  

2. 

Часть, формируемая 

участниками информационных 

отношений 

36 24 8 4 — 10 2 12 
- 

 
 

2.1. 

Раздел № 4. 

Специальные лабораторные 
исследования СВТ. Специальные 

проверки  
и пециальные обследования 

 

36 

 

24 

 

8 

 

4 

 

— 

 

10 

 

2 

 

12 

Текущий 
контроль. 

Тестирование 

 
2.1.1. 

Тема №1. Цель, задачи и 

содержание специальных 

лабораторных исследований.  
3 1 1 — — — — 2 

 

2.1.2. Тема №2. Общая характеристика 3 1 1 — — — — 2  



ТКУИ при обработке ее СВТ. 

 
2.1.3. 

Тема №3. Методы кодирования 

информации при обработке ее 

СВТ. 
6 4 2 2 — — — 2  

 

2.1.4. 
Тема №4. Условия проведения 

специальных лабораторных 

исследований СВТ. Тестовые 

режимы и примеры их 

применения.  

 

8 

 

6 

 

2 

 

— 

 

— 

 

4 

 

— 

 

2 
 

 

2.1.5. 
Тема №5. Условия проведения 

специальных лабораторных 

исследований СВТ. Требования к 

измерительному и вспомогатель-

ному оборудованию. 

 

7 

 

5 

 

2 

 

— 

 

— 

 

3 

 

— 

 

2 
 

 
 

2.1.6. 

Тема №6. Основы проведения 

поисковых мероприятий по 

выявлению закладочных 

устройств, предназначенных для 

несанкционированного съема 

информации. 

 

7 

 

5 

 

— 

 

2 

 

— 

 

3 

 
— 

 

2 

 

2.1.7. Контроль знаний. 2 2 — — — — 2 —  

3. Итоговая аттестация 9 7 3 — — — 4 2 Зачет 

 

3.1. Консультации 3 3 3 — — — — —  

3.2. Подготовка к зачету 2 — — — — — — 2  

3.3. Зачет 4 4 — — — — 4 —  

Итого: 216 145 47 42 14 30 12 71  

 


