
 

 

 

Дополнительная профессиональная программа - 

программа повышения квалификации  «Обеспечение безопасности персональных 

данных 

 при их обработке в информационных системах  

персональных данных» 

 

 

2. Учебный план программы  

7.1 Категории обучающихся: 

- руководители организаций – операторов ПДн; 

- специалисты, ответственные за организацию защиты ПДн; 

- руководители и специалисты организаций, оказывающих услуги по ТЗКИ; 

- руководители и специалисты структурных подразделений технической 

защиты информации; 

- пользователи информационных систем персональных данных. 

7.2. Форма обучения: 

Обучение по данной программе повышения квалификации осуществляется в 

очной  (с отрывом от работы) форме. 

7.3. Срок освоения программы: 72 (семьдесят два) академических часа.  

7.4. Режим занятий: пятидневная учебная неделя, 9 академических часов в 

день. Для всех видов аудиторных учебных занятий академический час 

устанавливается продолжительностью 45 минут. 

Начало занятий в 09.00, перерыв между занятиями - 10 минут, перерыв на 

обед – один час. 

7.5. План учебного процесса: 



Наименование разделов и тем 
Всего 

часов 

В том числе, час 

Л СЗ ПЗ Зач 
К, 

СР 

1 2 3 4 5 6 7   

Раздел 1. Организационно-правовые основы обеспечения 

защиты информации в Российской Федерации 
8 8   

 
 

Тема 1: Структура нормативных правовых актов РФ в области 

защиты информации. 
2 2   

 
 

Тема 2: Нормативно-методические документы уполномоченных 

федеральных органов исполнительной власти по защите 

информации. 

2 2   

 

 

Тема 3: Государственная система защиты информации. 2 2     

Тема 4: Лицензирование деятельности по технической защите 

конфиденциальной информации. 
2 2   

 
 

Раздел 2. Организация обеспечения безопасности 

персональных данных при их обработке в информационных 

системах персональных данных. 

14 9 2  

 

3 

Тема 1: Основные положения Федерального закона  № 152-ФЗ от 

27.07.2006 «О персональных данных». 
8 4 2  

 
2 

Тема 2: Особенности обработки персональных данных без 

использования средств автоматизации. 
2 1   

 
1 

Тема 3: Требования к обеспечению безопасности персональных 

данных при их обработке в информационных системах  

персональных данных. 

2 2   
 

 

Тема 4: Порядок разработки системы защиты персональных 

данных. 
2 2     

Раздел 3. Определение угроз безопасности персональных 

данных при их обработке в информационных системах 

персональных данных. 

16 10  2 

 

4 

Тема 1: Классификация и виды угроз безопасности информации. 6 2  2  2 

Тема 2: Характеристика источников угроз безопасности 

информации. 
6 4   

 
2 

Тема 3: Методика оценки угроз безопасности информации. 2 2   
 

 

Тема 4: Особенности построения модели угроз безопасности 

информации при использовании средств криптографической 

защиты информации. 

2 2   

 

 

Раздел 4. Организационные и технические меры по 

обеспечению безопасности персональных данных. 
16 10  5 

 
1 

Тема 1: Состав и содержание организационных и технических 

мер  по обеспечению безопасности персональных данных в 

ИСПДн. 

8 6  1 

 

1 



Наименование разделов и тем 
Всего 

часов 

В том числе, час 

Л СЗ ПЗ Зач 
К, 

СР 

1 2 3 4 5 6 7   

Тема 2: Порядок выбора мер по обеспечению безопасности 

персональных данных в соответствии с установленным уровнем 

защищенности. 

6 2  4 

 

 

Тема 3: Особенности и формы оценки эффективности 

принимаемых мер по обеспечению безопасности персональных 

данных. 

2 2   

 

 

Раздел 5. Эксплуатация информационных систем персональных 

данных. 
16 10  4 

 
2 

Тема 1: Состав и содержание локальных нормативных актов при 

эксплуатации информационных систем персональных данных. 
10 4  4 

 
1 

Тема 2: Порядок проведения контрольных мероприятий 

государственных регуляторов и подготовки к ним. 
6 6   

 
1 

Итоговая аттестация (зачет) 2    2  

Итого 72 47 2 11 2 10 

 


